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Teil 3: Kl-gestutzte USV-Systeme - normative Anforderungen
und Cybersecurity

Ki-basiertes Lastmanagement macht USV-Anlagen zu intelligenten
Energieknoten: Es senkt Lastspitzen, erhoht die Energieeffizienz, stabilisiert das
Netz und schont Batterien sowie Komponenten. Gleichzeitig erfullt es alle
relevanten Normen und starkt die Cybersecurity. So werden Rechenzentren und
Industrieanlagen zuverlassiger, effizienter und zukunftssicher.

Teil 1: Kl-basiertes Lastmanagement in USV-Systemen - Grundlagen und Funktionsweise

Teil 2: Intelligente Datenerfassung und pradiktive Steuerung im Kl-basierten USV-Betrieb

Teil 3: Kl-gestiitzte USV-Systeme - normative Anforderungen und Cybersecurity

Vorteile fur Energieeffizienz durch Ki

Im Bereich Energieeffizienz erlaubt KI eine optimale Nutzung der verfugbaren
Energiequellen und Speicher. Durch Peak Shaving konnen Unternehmen Lastspitzen
kappen, was in Landern mit leistungsabhangigen Netzentgelten erhebliche
Kosteneinsparungen bewirkt. Die Kl verbessert hierbei die Effizienz, indem sie
Uberschussige Energie zu Nebenzeiten in die USV-Batterien ladt und zu Spitzenzeiten
wieder abgibt. Dieses Vorgehen glattet die Leistungsaufnahme und verhindert teure
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Lastspitzen, ohne die betrieblichen Ablaufe zu beeintrachtigen.

Darlber hinaus tragt ein solches intelligent gesteuertes Energiemanagement zur besseren
Auslastung von Ressourcen bei. Lasten werden maéglichst in gunstigere Tarifzeiten oder
auf lokale Erzeugung (PV-Strom mittags) verschoben, was den Gesamtwirkungsgrad des
Systems erhoht. KI-Lastmanagement kann auch externe Signale nutzen, z.B. Preissignale
vom Energiemarkt (Demand Response), um dynamisch Verbraucher zu steuern. So wird
Energie immer dann verbraucht, wenn sie am effizientesten bzw. glinstigsten verflugbar
ist. Das steigert die Energieeffizienz der Anlage insgesamt und unterstitzt Unternehmen
bei der Einhaltung von Energiezielen (ISO-50001-Energiemanagement oder gesetzliche
Effizienzvorgaben). Nicht zuletzt ermoglicht die Klunstliche Intelligenz eine engere
Verzahnung mit erneuerbaren Energiequellen. Sie kann prognostizieren, wann
Solaranlagen viel einspeisen, und diese Phasen aktiv nutzen, um Batterien zu laden oder
Last vom Netz zu nehmen. Damit verbessert sich die Nutzung von Granstrom, was
Verbrauchern dabei hilft, die in vielen Landern vorgeschriebenen Quoten fur erneuerbare
Versorgung einzuhalten.

Vorteile fuir die Netzstabilitat

Hinsichtlich der Netzstabilitat bietet Kl-basiertes Lastmanagement ebenfalls Vorteile.
Indem USV-Systeme nicht mehr nur als Verbraucher, sondern mit Kl auch als
stabilisierende Einspeiser agieren kénnen, verschwimmen die Grenzen zwischen
Verbraucher und Netzkomponente. Kritische Infrastrukturen wie Rechenzentren entwickeln
sich so zu aktiven Teilnehmern im Stromnetz, die bei Bedarf Unterstutzung liefern. Bei
Engpassen konnen sie kurzfristig Last abwerfen oder sogar Energie aus den USV-Batterien
ins Netz zurlckspeisen, um Frequenz und Spannung zu stitzen. Aus Netzsicht erhéht dies
die Flexibilitat. Die Kl sorgt in diesem Kontext daflr, dass solche Eingriffe koordiniert und
sicher erfolgen, z.B. dass die Einspeisung nur im Rahmen der
Normen/Netzriickspeisebedingungen passiert und die Versorgung der eigenen Last
trotzdem priorisiert bleibt.

Ein KI-optimiertes USV-System kann bei drohender regionaler Netziberlastung fruhzeitig
seine Last reduzieren (Demand Response) und damit Schwarzstarts oder Lastabwdirfe im
Versorgungsnetz vermeiden. Die USV halt die Spannung fur die eigenen Verbraucher trotz
aller Schwankungen konstant, was die Betriebssicherheit erhoht. Frequenzschwankungen
oder Flicker im Netz, wie sie bei hoher Einspeisung erneuerbarer Energien vorkommen,
werden durch die KI-gestutzte USV geregelt und erreichen die sensiblen Verbraucher gar
nicht erst. Das macht die gesamte Stromversorgung robuster gegen aulSere Einfllsse.
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Checkliste: Energiemanagmentsystem nach DIN VDE 0100-801
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Lebensdauer der Komponenten

Ein oft unterschatzter Vorteil ist die Lebensdauer der Komponenten. Durch Kl-Algorithmen
wird die Beanspruchung von USV-Bauteilen und angeschlossenen Geraten erheblich
reduziert. Elektronische Verbraucher profitieren davon, dass Spannungsspitzen und
Transienten aktiv herausgefiltert werden; die Kl halt die Versorgung sauber und innerhalb
enger Toleranzen. Damit sinkt der Stress fur Netzteile und Kondensatoren dieser Gerate,
was deren Ausfallrate mindert. KI-gesteuertes Lastmanagement stabilisiert also nicht nur
das Netz, sondern auch die Betriebselektrik im Werk oder Rechenzentrum, was zu weniger
Stérabschaltungen und langerer Haltbarkeit fuhrt.

Insbesondere die USV selbst und ihre Batterien erfahren eine Lebensdauerverlangerung.
Traditionell musste eine USV-Batterie bei jeder kleineren Netzstorung sofort reagieren,
was zu haufigen Lade-/Entladezyklen fuhrte. Mit KI-Optimierung wird dies minimiert,
unerhebliche Fluktuationen werden vom Netzpuffer der USV (Kondensatoren oder
Kurzzeitspeicher) abgefangen, ohne gleich die Batterie zu belasten. Die Batterie bleibt fur
echte Ausfalle voll verfigbar und wird im Normalfall innerhalb eines kontrollierten
Ladefensters gehalten. Diese schonende Betriebsfihrung bewirkt, dass die
Batterielebensdauer erhalten bleibt und seltener Ersatz beschafft werden muss.

Intelligente Lastverteilung fur hohere Anlagenverfiugbarkeit

Daruber hinaus verteilt Kl die Last intelligent auf parallel geschaltete USV-Module
(Stichwort: Lastbalancierung in redundanten N+1-Systemen), wodurch kein einzelnes
Modul standig am Limit lauft. Die thermische und elektrische Belastung wird
gleichmaRBiger, was Wartungskosten reduziert und ungeplante Ausfalle seltener macht.
Summiert man diese Effekte, ergibt sich ein erhebliches Plus an Anlagenverfugbarkeit.
Prozesse laufen storungsfreier, Wartungsintervalle konnen verlangert werden - und im
Fehlerfall gibt es durch die vorausschauende Uberwachung friihzeitig Warnsignale. Nicht
zuletzt hilft KI auch, die Gesamtbetriebskosten zu senken. Neben den genannten
Energieeinsparungen und Lebensdauergewinnen ergeben sich oft sekundare
Einsparungen. So kann die praventive Fehlererkennung Uber Kl teure Folgeschaden
vermeiden und der optimierte Betrieb der Kihlanlagen spart Stromkosten flr die
Klimatisierung ein.
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Ein konkreter Nutzen ist auch, dass manche Férderprogramme oder regulatorische
Vorteile genutzt werden konnen. Ein KI-gesteuertes Energiemanagement, das eine
bestimmte Effizienzkennzahl verbessert, tragt dazu bei, neue gesetzliche Vorgaben zu
erflllen und Zuschusse fur innovative Energiesysteme zu erhalten.

Normative und regulatorische Anforderungen

Elektrotechnische Normen

IEC 62040-3 definiert die USV-Topologie-Klassifizierungen (VFI, VI, VFD) und
Leistungskennzahlen; auch Kl-unterstitzte USV mussen nachweislich die entsprechenden
Versorgungskategorien (VFI SS 111 fur Online-USV) einhalten und die Umschaltzeiten und
Spannungsgenauigkeiten liefern, die dort gefordert sind. Die Integration von Kl entbindet
nicht von der Erfullung der einschlagigen technischen Normen. Vielmehr muss die Kl
innerhalb dieses normativen Rahmens arbeiten. Dartber hinaus gibt es branchen- und
anwendungsspezifische Vorschriften, die den Einsatz von USV-Anlagen vorschreiben oder
regeln, insbesondere in kritischen Infrastrukturen. So verlangt DIN VDE 0107 die
Ausstattung medizinisch genutzter Bereiche mit Sicherheitsstromversorgung, sodass
lebenswichtige Gerate bei Ausfall der Netzversorgung weiterbetrieben werden konnen.

Kl-basierte USV-Steuerungen in solchen Umgebungen mussen also gewahrleisten, dass die
strikten Vorgaben erfullt werden. Fir Rechenzentren gibt die Norm EN 50600 klare
Anforderungen an die Stromversorgungssicherheit vor, z.B. eine definierte Autonomiezeit
durch USV und Notstromaggregate. Auch hier kann Kl helfen, diese Vorgaben nicht nur zu
erfillen, sondern effizienter zu gestalten, z.B. durch optimale Dimensionierung der USV-
Leistung. Fur Industrieanlagen fordern die Betriebssicherheitsverordnung (BetrSichV) und
verwandte Richtlinien, dass Anlagen bei Stromausfall kontrolliert heruntergefahren werden
mussen.

Kl-gestutzte Lastmanagementsysteme konnten in solchen Fallen das geordnete
Herunterfahren koordinieren und priorisieren, mussen aber vor allem fehlersicher sein,
damit im Notfall nichts verzégert wird. DIN VDE 0833 und DIN EN 50171 schreiben in
Bereichen der Sicherheitsbeleuchtung und Alarmanlagen eine zentrale
Sicherheitsstromversorgung vor. Hier ist eher konservativer Betrieb gefragt (lange
Uberbriickungszeiten, hoher Zuverlassigkeitsfaktor), was eine KI-Steuerung aber durch
Batterieoptimierung unterstitzen kann. DIN EN 50272-2 regelt die Sicherheit von Batterien
in Anlagen.

KiI-Regularien und Sicherheitsanforderungen

Neben elektrotechnischen Normen treten zunehmend neue Regularien fur KI-Systeme in
Kraft. Der EU Al Act stellt eine gesetzliche Regulierung fur den Einsatz kunstlicher
Intelligenz dar, die strenge Malistabe an Kl in kritischen Infrastrukturen anlegt. Von KI-
gesteuerten Netz- oder USV-Systemen wird gefordert, dass sie transparent,
nachvollziehbar und sicher arbeiten. Betreiber mussen dokumentieren konnen, wie die Kl
entscheidet. Es mussen eingebaute Sicherungen gegen Fehlfunktionen vorhanden sein
und die Modelle sollen moglichst erklarbar sein. Auch mussen entsprechende
Risikobewertungen vorgenommen werden, bevor Kl in sicherheitskritischen Bereichen
eingesetzt wird. Deutschland hat bereits mit dem IT-Sicherheitsgesetz 2.0 vorgeschrieben,
dass Betreiber kritischer Infrastrukturen Systeme zur Anomalieerkennung einflhren
mussen.
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KI kann zwar Teil der Losung sein, aber umgekehrt bedeutet es auch, dass eine KI-
gestutzte Steuerung als Teil der kritischen IT gesehen wird, die gegen Angriffe geschitzt
und behordlich nachweisbar manipulationssicher betrieben werden muss. Betreiber
miissen also Vorkehrungen treffen, um die KI-Komponente gegen unbefugte Anderungen
oder tauschende Eingaben abzusichern. Ferner spielen Standards wie ISO/IEC 27001
(Informationssicherheits-Management) oder IEC 62443 (IT-Sicherheit fur industrielle
Automatisierungssysteme) eine Rolle. Ein KI-Lastmanagement greift tief in die Steuerung
der Stromversorgung ein und muss deshalb nach dem Stand der Technik gegen
Cyberrisiken geschutzt werden; entsprechende Managementprozesse und technische
Malnahmen sind oft Zertifizierungs- oder Gesetzesanforderung.

SchlieBlich sei erwahnt, dass Arbeitsschutz- und EMV-Richtlinien einzuhalten sind. So
durfen die eingesetzten Kl-Steuergerate keine unzulassigen elektromagnetischen
Storungen verursachen und sollten, falls sie in Anlagen integriert werden, den
Niederspannungsrichtlinien und CE-Kennzeichnungsanforderungen entsprechen.

Tipp der Redaktion
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Cybersecurity-Aspekte bei Kl-gesteuerter USV-Steuerung

Die Verbindung von Kl, Vernetzung und kritischer Stromversorgungsinfrastruktur macht
das Thema Cybersecurity zu einem zentralen Aspekt. Wo friher eine USV weitgehend
autonom und offline arbeitete, sind Kl-basierte Lastmanagementsysteme typischerweise in
Netzwerke eingebunden, sei es fur Remote-Monitoring, flr den Datenbezug oder fur die
Anbindung an Leitsysteme. Dadurch entsteht eine Angriffsflache, die es abzusichern gilt.
Ein erfolgreicher Cyberangriff auf die KI-Steuerung kénnte im Worst Case ahnlich
gravierende Auswirkungen haben wie ein technischer Defekt der Stromversorgung. So
koénnte ein Angreifer falsche Sensordaten einspeisen und die KI dazu bringen, die Batterie
ungewollt zu entladen oder Lasten zur falschen Zeit abzuschalten. Um solchen Szenarien
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vorzubeugen, mussen mehrere Ebenen der Sicherheit berucksichtigt werden:

¢ Die KI-Steuerung sollte in einem abgesicherten Netzsegment betrieben werden,
getrennt von o6ffentlichen Netzen.

¢ Firewalls und Demilitarized Zones (DMZ) sorgen daflr, dass externe Zugriffe nur
uber definierte Schnittstellen und Protokolle moglich sind. Jede Fernkommunikation
ist durch starke Authentifizierung und Verschlisselung zu schitzen.

e Prinzipiell ist der Zugriff strikt nach dem Prinzip der geringsten Rechte zu gestalten.
Nur autorisierte Personen durfen auf die Parameter der Kl zugreifen - idealerweise
durch ein mehrstufiges Berechtigungs- und Logging-System dokumentiert.

¢ RegelmaRige Sicherheitstests (Penetration Tests) sollten durchgefuhrt werden, um
Schwachstellen im Setup frihzeitig zu erkennen.

¢ Da KI-Systeme in hohem MalSe von der Korrektheit ihrer Eingangsdaten abhangen,
muss die Integritat dieser Daten gewahrleistet sein. Sensoren sollten
manipulationsgeschitzt installiert und gegen Sabotage gesichert sein.

e AuBerdem kommen vermehrt Anomaliedetektionssysteme zum Einsatz, die
ungewohnliche Muster in den Steuerdaten erkennen. Interessanterweise kann hier
wiederum KI helfen. Spezialisierte Algorithmen Uberwachen den Soll-Ist-Abgleich von
Netz- und USV-Parametern und berechnen Anomalie-Scores. Weicht der Verlauf des
Batteriestroms pl6tzlich vom Ublichen Muster ab, was durch einen Cyberangriff
verursacht sein kdnnte, wirde ein solches System Alarm schlagen. In Deutschland
sind Betreiber kritischer Infrastrukturen rechtlich verpflichtet, derartige Echtzeit-
Anomalieerkennung einzusetzen und Abweichungen sofort zu melden bzw.
Gegenmalinahmen einzuleiten. Manipulationssicherheit bedeutet, dass die Modelle
und Parameter gegen unautorisierte Anderung geschitzt sind und dass Datenstrome
abgesichert Ubertragen werden.

Ein spezifischer Aspekt ist die Vertrauenswurdigkeit des KI-Modells selbst. Bei kritischen
Anwendungen wird gefordert, dass KI-Systeme erklarbar und biasfrei sind, damit keine
unerwarteten Entscheidungen getroffen werden. Betreiber missen Verfahren etablieren,
um die KI regelmalig zu validieren und nachzutrainieren. Dazu gehort,
Datenqualitatsmetriken festzulegen und kontinuierlich zu prufen, ob die Sensordaten im
erwarteten Rahmen liegen und ob das Modell darauf sinnvoll reagiert.

Im Kontext von Cybersecurity ist auch auf Adversarial Attacks zu achten. Theoretisch
konnten Angreifer speziell praparierte Eingangsmuster ausnutzen, die die Kl fehlleiten. Um
dem zu begegnen, werden robuste Modellierungsverfahren genutzt und im Zweifel
sicherheitskritische Pfade durch konventionelle Backups abgesichert.

Kl-gestutzte USV-Systeme machen deutlich, dass IT-Sicherheit und elektrische Sicherheit
zusammen gedacht werden mussen. Elektrofachkrafte (EFKs) im Betrieb solcher Anlagen
mussen ein Verstandnis daflr entwickeln, dass ein Angriff auf digitale Steuerkomponenten
die gleichen Konsequenzen haben kann wie eine physische Stérung. Dementsprechend
sind Notfallplane zu erstellen, die auch Cybervorfalle einschlieSen. In solchen Fallen sollte
die USV-Anlage auf einen sicheren Grundzustand zurtckfallen, z.B. den rein statischen
Doppelwandlerbetrieb ohne KI-Einfluss. Die Kompetenz der Mitarbeiter wird erweitert. Sie
mussen lernen, die Ausgaben der Kl kritisch zu hinterfragen und bei Bedarf manuell
einzugreifen. Gleichzeitig ist es ihre Aufgabe, die Grenzwerte und Parameter der Kl so zu
konfigurieren, dass Fehlalarme minimiert werden und echte Angriffe dennoch erkannt
werden.
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Fazit

Kl-basierte Lastmanagementsysteme transformieren USV-Anlagen von passiven
Notstromgeraten zu intelligenten Energiezentralen. Sie ermdglichen es, Lasten dynamisch
zu steuern, die Stromversorgung effizienter und stabiler zu machen und die Betriebsmittel
zu schonen. Gerade vor dem Hintergrund steigender Leistungsdichten, z.B. durch KI-
Workloads in Rechenzentren, und neuer Energieanforderungen bieten Kl-gestitzte USV-
Systeme einen Weg, Zuverlassigkeit und Wirtschaftlichkeit in Einklang zu bringen. Fur
Elektrofachkrafte bedeutet dies, sich in neuen Feldern weiterzubilden - von der
Datenanalyse Uber die IT-Sicherheit bis hin zur KI-Modellierung.

Die Technik entwickelt sich hin zu autonomen, selbstoptimierenden
Stromversorgungssystemen, die dennoch dauerhaft unter menschlicher Aufsicht stehen
mussen. Mit Beachtung der einschlagigen Normen und Sicherheitsaspekte kann KI im USV-
Lastmanagement erhebliche Mehrwerte schaffen. Netzstabilitat wird nicht mehr allein
durch Uberdimensionierte Kapazitaten erreicht, sondern durch intelligente, lernfahige
Steuerung, und Stromausfalle werden vom unberechenbaren Risiko zum beherrschbaren
Szenario. Die Kl liefert so einen Beitrag, dass kritische Infrastrukturen auch in Zukunft
sicher und effizient mit Strom versorgt werden, selbst unter extremen Bedingungen.

Kurz und knapp

¢ Energieeffizienz: Kl glattet Lastspitzen, optimiert Batterienutzung und
verschiebt Lasten in gunstige Tarifzeiten oder auf PV-Erzeugung.

e Ressourcennutzung: Dynamische Einbindung externer Signale wie Preissignale
erhoht den Gesamtwirkungsgrad.

e Netzstabilitat: USV-Anlagen werden zu aktiven Netzteilnehmern und kénnen
bei Bedarf Energie ins Netz zurlckspeisen oder Last abwerfen.

e Langere Lebensdauer: Weniger Batteriezyklen, gleichmallige Modulbelastung
und gefilterte Spannungsspitzen reduzieren Verschleil.

¢ KI-Systeme mussen u.a. DIN EN IEC 62040, EN 50600, DIN VDE 0107, DIN EN
50272-2 sowie EMV- und Sicherheitsanforderungen erfullen.

e Cybersecurity: Geschutzte Netzsegmente, starke Authentifizierung,
Anomalieerkennung, manipulationssichere Sensorik und robuste KI-Modelle
sind Pflicht.

e Bei Cyberangriffen oder Storungen muss die USV in einen sicheren
Grundzustand wechseln konnen.

» Verbesserte Effizienzkennzahlen eréffnen Zugang zu Férderprogrammen und
unterstitzen die Erfullung gesetzlicher Vorgaben.

https://www.elektrofachkraft.de/sicheres-arbeiten/ki-basiertes-lastmanagement-fuer-usv-systeme-in-rechenzentren-und-industrieanlagen-teil-3



https://www.elektrofachkraft.de/sicheres-arbeiten/ki-basiertes-lastmanagement-fuer-usv-systeme-in-rechenzentren-und-industrieanlagen-teil-3

Seite 8/8 07.03.2026 | Sicheres Arbeiten

Weitere Beitrage zum Thema
Kunstliche Intelligenz (Kl

Kinstliche Intelligenz: Neuer Schwung flur die Energiewende
Predictive Maintenance in elektrischen Anlagen

Predictive Maintenance in der Energieverteilung: Wie kunstliche Intelligenz
Stromausfalle verhindern soll

Kinstliche Intelligenz im Stromnetz: Chancen, Risiken und neue Kompetenzen

Einsatz von Kunstlicher Intelligenz zur Fehlerdiagnose in elektrischen Anlagen
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