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TRBS 1115 Teil 1: Was Elektrofachkrafte
bei Cybersicherheit jetzt berucksichtigen
mussen

18.09.2026, 10:40 Uhr
Kommentare: 0
Sicher arbeiten

Cybersicherheit ist langst kein reines IT-Thema mehr. Werden
sicherheitsrelevante Steuerungen, Sensoren oder Schutzeinrichtungen
manipuliert, kann dies unmittelbar die Sicherheit von Beschaftigten gefahrden.
Die geanderte TRBS 1115 Teil 1 zeigt, welche Cyberbedrohungen bei
Arbeitsmitteln berucksichtigt werden miissen, welche Aufgaben
Elektrofachkrafte ibernehmen kénnen und warum fur viele Tatigkeiten
zusatzliche IT-/OT-Fachkunde erforderlich ist.

Die zunehmende Vernetzung von Maschinen und Anlagen schafft neue digitale
Angriffswege. Werden sicherheitsrelevante Steuerungen, Sensoren oder
Schutzeinrichtungen manipuliert oder blockiert, drohen nicht nur Produktionsausfalle. Wird
dadurch eine Sicherheitsfunktion beeintrachtigt, kdnnen Beschaftigte unmittelbar
gefahrdet werden. Die TRBS 1115 Teil 1 ,,Cybersicherheit fur sicherheitsrelevante Mess-,
Steuer- und Regeleinrichtungen“ macht Cybersicherheit deshalb zum Bestandteil des
betrieblichen Arbeitsschutzes. Die 2026 veréffentlichte Anderung erganzt das Regelwerk
um einen neuen Anhang 2 mit umfangreichen Praxisbeispielen.
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Hinweis

Die TRBS 1115 Teil 1 behandelt den Schutz sicherheitsrelevanter Mess-, Steuer- und
Regeleinrichtungen (MSR-Einrichtungen) vor Cyberbedrohungen. Die darin
beschriebenen Malknahmen sollen verhindern, dass derartige Einrichtungen ihre
Sicherheitsfunktion nicht mehr ausuben konnen oder durch ihre Beeintrachtigung
zusatzliche Gefahrdungen entstehen. Die TRBS konkretisiert innerhalb ihres
Anwendungsbereichs die Anforderungen der Betriebssicherheitsverordnung
(BetrSichV). Halt der Arbeitgeber ihre Vorgaben ein, kann er davon ausgehen, dass
die entsprechenden Anforderungen der BetrSichV erfullt sind. Wahlt er eine andere
Losung, muss diese mindestens die gleiche Sicherheit und den gleichen
Gesundheitsschutz fir die Beschaftigten gewahrleisten.

Sehr geehrte Leserin, sehr geehrter Leser,

der komplette Artikel steht ausschlieBlich Abonnenten von elektrofachkraft.de -
Das Magazin zur Verfligung.

Als Abonnent loggen Sie sich bitte mit Ihren Zugangsdaten ein.

Sie haben noch kein Abonnement? Erfahren Sie hier mehr Uber
elektrofachkraft.de - Das Magazin.
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