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Warum Betriebe heute ein
Maschinenkataster und ein OT-Asset-
Inventar benotigen
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Kommentare: 0
Sicher arbeiten

Elektrofachkrafte (EFKs) miissen sich spatestens im Jahr 2026 noch intensiver
als bisher mit Cybersecurity auseinandersetzen — und das ist keine Empfehlung,
sondern Pflicht. In einem digitalisierten Maschinenpark gibt es keine
Anlagensicherheit (Safety) ohne Cybersicherheit (OT-Security bzw. Industrial
Security). OT- oder Cybersicherheit wiederum lasst sich nicht erreichen, wenn
man ,,nicht wei}, was man hat“. Ein aktueller internationaler Leitfaden unter
Mitarbeit des deutschen BSI zeigt, warum und wie OT-Asset-Inventare zum
Schlussel der Absicherung von Maschinenparks werden. Noch nicht
ausdiskutiert ist dabei, ob und wie die Unternehmen solche Inventare mit dem
ohnehin bestehenden Maschinenkataster verknupfen sollten.

Welche Funktion hat das Bundesamt fur Sicherheit in der
Informationstechnik (BSI)?

Als Cybersicherheitsbehdrde des Bundes gestaltet das BSI Informationssicherheit in der
Digitalisierung durch Pravention, Detektion und Reaktion fur Staat, Wirtschaft und
Gesellschaft. Internationale Zusammenarbeit in der Cybersicherheit gehort ebenfalls zu
den Aufgaben des BSI.

Die industrielle Produktion hat in den vergangenen Jahren einen tiefgreifenden Wandel
durchlaufen. Wahrend Maschinen friher weitgehend autarke elektrotechnische Einheiten
waren, sind sie heute Bestandteil hochvernetzter Systeme, in denen Daten, Software,
Sensorik und digitale Steuerungen entscheidend fur die Funktionsfahigkeit sind. Daraus
folgt, dass die moderne Form von Maschinensicherheit, Industrial Security, ohne ein
vollstandiges Inventar aller OT-Assets nicht méglich ist.
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Die neue Realitat der industriellen Vernetzung

Maschinen, Anlagen, Sensoren und Softwarelosungen sind langst zu einem Teil des
Industrial Internet of Things (lloT) geworden. Statt Maschinen mit nicht vernetzten OT-
Funktionen wie friher kontrollieren heute Automatisierungs- und Steuerungssysteme
(Industrial Automation and Control Systems, IACS) den bestimmungsgemalien und
sicheren Betrieb von Maschinen und Anlagen. IACS umfassen sowohl Hardware- als auch
Softwarekomponenten und regeln auch die organisatorischen Prozesse flr die Errichtung.

Die an sich so hilfreiche Digitalisierung schafft fur die Elektrosicherheit und den sicheren
Betrieb von elektrischen Maschinen und Anlagen so neue Abhangigkeiten. Jede vernetzte
Maschine oder Anlage ist ein potenzielles Einfallstor flr Cyberangriffe, die sehr handfeste
neue Risiken schaffen. Werden etwa sicherheitsrelevante Steuerungen manipuliert,
kdnnen die kompromittierten Maschinen fehlerhafte Produkte herstellen oder, wenn
Sicherheitseinrichtungen deaktiviert werden, Mitarbeitende verletzen.

Sehr geehrte Leserin, sehr geehrter Leser,

der komplette Artikel steht ausschlieBlich Abonnenten von elektrofachkraft.de -
Das Magazin zur Verfligung.

Als Abonnent loggen Sie sich bitte mit Ihren Zugangsdaten ein.

Sie haben noch kein Abonnement? Erfahren Sie hier mehr Uber
elektrofachkraft.de - Das Magazin.
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